Zalgcznik nr 1 do ogloszenia o zamoéwieniu
publicznym nr RG.2.7.1.11.2015

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamowienia jest Zakup sprzetu elektronicznego, Internetu mobilnego oraz certyfikatéw

kwalifikowanych w ramach projektu pn.: ,,Centrum Aktywnos$ci Cyfrowej w Starostwie Powiatowym

w Strzelcach Krajenskich”. Zamoéwienie zostato podzielone na trzy zadania czg¢$ciowe:

1. ZADANIE CZESCIOWE NR 1 - ZAKUP SPRZETU ELEKTRONICZNEGO

Wspblny Stownik Zaméowien (CPV):
30236000-2 - Rézny sprzet komputerowy

30231100-8 - komputery

30231250-4 - monitory ekranowe

30233231-9 - drukarki laserowe

30213200-7 — laptopy

Laptop (komputer przenos$ny) — 2 szt.
Kazdy egz. powinien posiada¢ nast¢pujace minimalne parametry techniczne:

Typ

Laptop typu notebook (komputer przenosny) z ekranem nie mniejszym niz
15,6" 0 rozdzielczosci FHD WLED (1920x1080), matryca matowa anti-glare.
Nie dopuszcza si¢ matryc btyszczacych.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej. Sprzet wykorzystywany bedzie przy potwierdzaniu profili
zaufanych ePUAP.

Wydajnos$¢ obliczeniowa

Procesor powinien osiaga¢ w tescie wydajnosci PassMark PerformanceTest
(wynik dostepny: http://www.passmark.com/products/pt.htm) co najmniej
wynik 3350 punktow Passmark CPU Mark

Pamie¢ operacyjna

4GB 1600 MHz mozliwos¢ rozbudowy do min 16GB

Parametry pamigci masowe;j

Min. 250 GB SATA, SSD, zawierajacy partycje RECOVERY umozliwiajgca
odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze
po awarii bez dodatkowych nosnikow.

Wydajnosé grafiki

Grafika zintegrowana z procesorem powinna umozliwia¢ prace
dwumonitorows ze wsparciem dla DirectX 11, OpenGL 3.0, Shader 4.1 —z
mozliwoscig dynamicznego przydzielenia do 1695MB pamieci

Wyposazenie multimedialne

Karta dzwigkowa zintegrowana z ptyta gtdéwna, zgodna z High Definition,
wbudowane dwa glosniki.

Bateria i zasilanie

6-cell, 48WHr, Li-lon. Czas pracy na baterii min 5 godzin, zasilacz o mocy
min. 65W.

System operacyjny

System operacyjny klasy PC musi spetnia¢ nastgpujace wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostgpne dwa rodzaje graficznego interfejsu uzytkownika:

a. klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,




b. dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet
lub monitorach dotykowych.

2. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru —w tym
Polskim i Angielskim.

3. Funkcje zwigzane z obsluga komputeréw typu tablet, z wbudowanym
modutem ,,uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego.

4. Funkcjonalno$¢ rozpoznawania mowy, pozwalajaca na sterowanie
komputerem gltosowo, wraz z modutem ,,uczenia si¢” gtosu uzytkownika.

5. Mozliwo$¢ dokonywania bezptatnych aktualizacji i poprawek w ramach
wersji systemu operacyjnego poprzez Internet, mechanizmem udostepnianym
przez producenta systemu z mozliwo$cig wyboru instalowanych poprawek
oraz mechanizmem sprawdzajacym, ktore z poprawek sa potrzebne.

6. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu Zamawiajacego.

7. Dostepno$¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

8. Whbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6.

9. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

10. Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy:
menu, odtwarzacz multimedidw, pomoc, komunikaty systemowe.

11. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim.
12. Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardow USB, Plug&Play, Wi-Fi).

13. Funkcjonalno$¢ automatycznej zmiany domyslnej drukarki w zaleznosci
od sieci, do ktorej podtaczony jest komputer.

14. Mozliwo$¢ zarzadzania stacja roboczg poprzez polityki grupowe — przez
polityke rozumiemy zestaw regut definiujacych lub ograniczajacych
funkcjonalno$¢ systemu lub aplikacji.

15. Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla
systemu operacyjnego i dla wskazanych aplikacji.

16. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

17. Zintegrowany z systemem modul wyszukiwania informacji (plikow
roéznego typu, tekstow, metadanych) dostgpny z kilku poziomdéw: poziom
menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania
oparty na konfigurowalnym przez uzytkownika module indeksacji zasoboéw
lokalnych.

18. Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzadzeniami zewnetrznymi.

19. Wbudowany system pomocy w jezyku polskim.

20. Mozliwos¢ przystosowania stanowiska dla 0sob niepelnosprawnych (np.
stabo widzacych).

21. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujacych ustawienia zarzadzanych w sposob centralny.
22. Automatyczne wystgpowanie i uzywanie (wystawianie) certyfikatow PKI
X.509.

23. Mechanizmy logowania w oparciu o:

a. login 1 hasto,

b. karty z certyfikatami (smartcard),

C. wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut
TPM).

24. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.

25. Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu.

26. Wsparcie dla algorytméw Suite B (RFC 4869).

27. Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2
(IKEv2) dla warstwy transportowej IPsec.




28. Wbudowane narz¢dzia stuzace do administracji, do wykonywania kopii
zapasowych polityk i ich odtwarzania oraz generowania raportow z ustawien
polityk.

29. Wsparcie dla srodowisk Java i NET Framework 1.112.x,3.x14.x —
mozliwo$¢ uruchomienia aplikacji dziatajacych we wskazanych srodowiskach.
30. Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera
polecen.

31. Zdalna pomoc i wspotdzielenie aplikacji — mozliwo$¢ zdalnego przejgcia
sesji zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
32. Rozwiazanie stuzace do automatycznego zbudowania obrazu systemu
wraz z aplikacjami. Obraz systemu stuzy¢ ma do automatycznego
upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w
cato$ci poprzez sie¢ komputerowaq.

33. Rozwigzanie ma umozliwiajace wdrozenie nowego obrazu poprzez zdalng
instalacje.

34. Transakcyjny system plikoéw pozwalajacy na stosowanie przydziatow (ang.
quota) na dysku dla uzytkownikdéw oraz zapewniajacy wicksza niezawodnos¢ i
pozwalajacy tworzy¢ kopie zapasowe.

35. Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami sieciowymi
tj. drukarki, modemy, woluminy dyskowe, ustugi katalogowe.

36. Udostepnianie modemu.

37. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdéw z mozliwoscig automatycznego przywrdcenia
wersji wezesniejszej.

38. Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio
zapisanej postaci.

39. Identyfikacja sieci komputerowych, do ktorych jest podiaczony system
operacyjny, zapamig¢tywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow itp.).

40. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numerdéw
identyfikacyjnych sprzetu).

41. Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy,
zgodnie z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn
wirtualnych.

42. Mechanizm szyfrowania dyskow wewnetrznych i zewnetrznych z
mozliwo$cig szyfrowania ograniczonego do danych uzytkownika.

43. Wbudowane w system narzedzie do szyfrowania partycji systemowych
komputera, z mozliwos$cig przechowywania certyfikatow ,,w mikrochipie TPM
(Trusted Platform Module) w wersji minimum 1.2 lub na kluczach pamigci
przenosnej USB.

44. Wbudowane w system narzedzie do szyfrowania dyskow przenosnych, z
mozliwo$cig centralnego zarzadzania poprzez polityki grupowe, pozwalajace
na wymuszenie szyfrowania dyskow przeno$nych.

45. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania partycji w ustugach katalogowych.

46. Mozliwos¢ nieodptatnego instalowania dodatkowych jezykow interfejsu
systemu operacyjnego oraz mozliwos¢ zmiany jezyka bez koniecznosci
reinstalacji systemu.

Zaimplementowany fabrycznie mechanizm odtwarzania systemu operacyjnego

z ukrytej partycji znajdujacej si¢ na dysku twardym.

Bios

o Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtaczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o:

= modelu komputera,

= nrseryjnego komputera

= wersji BIOS,

= modelu procesora wraz z informacjami o0 predkosciach




(@)

Informacji o ilosci i taktowaniu pamigci RAM

MAC adresie zintegrowanej karty sieciowej

Funkcja blokowania/odblokowania BOOT-owania z dysku twardego,
zewnetrznych urzadzen bez potrzeby uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtagczonych do
niego, urzadzen zewnetrznych.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z USB
Mozliwos¢ wlaczenia/wylaczenia hasta dla dysku twardego,

Mozliwo$¢ - bez potrzeby uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtaczonych do niego urzadzen
zewnetrznych - ustawienia hasta na poziomie administratora i dysku
twardego,

Musi posiada¢ mozliwo$¢ ustawienia zalezno$ci pomigdzy hastem
administratora a haslem systemowym tak, aby nie bylo mozliwe
wprowadzenie zmian w BIOS wylacznie po podaniu hasta systemowego.
Funkcja ta ma wymusza¢ podanie hasta administratora przy probie
zmiany ustawien BIOS w sytuacji, gdy zostato podane hasto systemowe.

Waga i wymiary

Waga max 2,4kg z baterig 6-cell

Bezpieczenstwo

O
)

Ztacze typu Kensington Lock lub rownowazne
Kompatybilnos¢ z technologia COMPUTRACE lub rownowazna

Wymagania dodatkowe

Whbudowane porty i ztgcza:

Min. 4x USB (w tym min. 3 typu 3.0 oraz 1 z mozliwoscig tadowania
zewnetrznych urzadzen bezposrednio z portu USB komputera)

RJ-45

VGA

HDMI

Czytnik kart multimedialnych min. 4 w 1

Audio: line-in/mikrofon

Audio: line-out/stuchawki

Kamera HD z mikrofonem wbudowana w obudowe¢ matrycy

Karta sieciowa LAN 10/100/1000 Ethernet RJ 45 zintegrowana z plyta
glowna

Karta sieciowa WLAN 802.11 b/g/n, zintegrowany z ptyta gldéwng lub
w postaci wewnetrznego modutu mini-PCl Express; Zintegrowana w
postaci wewnetrznego modutu mini-PCI Express karta sieci WLAN
obstugujaca tacznie standardy IEEE 802.11a/b/g/n w konfiguracji
anten 2x2 lub 3x3.

Karta WLAN musi obstugiwa¢ jednoczesng prace w trybie potaczenia
do punktu dostepowego WLAN AP (Infrastructure) dla dostepu do
sieci firmowej/sieci internet oraz trybie MS Windows 7 Virtual WiFi -
tworzy¢ wlasny punkt dostgpowy (Soft Access Point) dla potaczenia z
urzadzeniami pomocniczymi (aparat komorkowy, itp) zapewniajac
mozliwo$¢ udostepniania potaczenia Internetowego dla urzadzen
pomocniczych.

Zintegrowana karta WLAN musi zapewnia¢ mozliwo$¢
bezprzewodowego bezposredniego (t.j. bez posrednictwa punktu
dostepowego lub sieci LAN) podiaczenia do komputera dodatkowego
monitora lub projektora wyposazonego w odpowiedni adapter (lub
natywna obstuge takiej funkcji) z wykorzystaniem standardow IEEE
802.11n w pasmie 2,4 Ghz lub 5GHz, w trybie ekranu systemowego —
z obstugg wyswietlania w trybie kolonowania ekrandéw, rozszerzonego
desktopu oraz wyswietlania ekranu systemu jedynie na dodatkowym
monitorze lub projektorze (Clone, Extended Desktop, Remote Only).
Wymagana jest obsluga przesytania dowolnej tresci ekranu oraz
dzwigku systemu operacyjnego z parametrami nie gorszymi niz:

- rozdzielczos$¢ 1920x1080 - 30 fps—kompresja H.264

- dzwigk with AC3 5.1 Surround Audio

- obstuga szyfracji WPS/WPA2/WEP

Klawiatura uktad US -QWERTY, min 106 klawisze z wydzielonym




blokiem klawiatury numerycznej.

Touchpad

Bluetooth 4.0 + EDR,

Zintegrowany modut TPM

Naped optyczny DVD +/- RW
Dotaczony nosnik ze sterownikami.
Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzetowej
komputera oraz warunkow gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Normy i standardy

Komputery maja spetnia¢ normy i posiada¢ deklaracje zgodnosci (lub
inne dokumenty potwierdzajace spetnienie norm) w zakresie:
Deklaracja zgodno$ci CE

certyfikat Microsoft, potwierdzajacy poprawng wspolprace oferowanych
modeli komputeréw z systemem operacyjnym Windows 7 64bit oraz
Windows 8.1 64bit (zalaczy¢ wydruk ze strony Microsoft WHCL)
normy Energy Star 5.0- komputer musi znajdowac si¢ na liscie
zgodno$ci dostepnej na stronie www.energystar.gov oraz http://www.eu-
energystar.org

Certyfikat EPEAT na poziomie GOLD dla Polski

Wymagany wpis dotyczacy oferowanego modelu komputera w
internetowym katalogu http://www.epeat.net - dopuszcza si¢ wydruk ze
strony internetowej

By¢ wykonane/wyprodukowane w systemie zapewnienia jakosci ISO
9001 i ISO 14001

Certyfikaty i o$wiadczenia

dla potwierdzenia, ze oferowany sprzet odpowiada postawionym
wymaganiom i byt wykonany przez Wykonawce (a jezeli Wykonawca
nie jest producentem to przez producenta) w systemie zapewnienia
jakosci wg normy ISO 9001 aby Wykonawca posiadat :Certyfikat ISO
9001 Iub inne zaswiadczenie/dokument wydane przez niezalezny
podmiot zajmujacy si¢ poswiadczaniem zgodnos$ci dziatan wykonawcy
z normami jako§ciowymi -odpowiadajacej normie ISO 9001- (zalaczyé
dokument potwierdzajacy spetnianie wymogu).

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci o§wiadczenia wykonawcy wystawionego na
podstawie dokumentacji producenta jednostki (wg wytycznych Krajowej
Agencji Poszanowania Energii S.A., zawartych w dokumencie
»Opracowanie propozycji kryteriow srodowiskowych dla produktow
zuzywajacych energie mozliwych do wykorzystania przy formutowaniu
specyfikacji na potrzeby zaméwien publicznych”, pkt. 3.4.2.1; dokument
z grudnia 2006), w szczeg6lnosci zgodnosci z norma ISO 1043-4 dla
plyty gtéwnej oraz elementéw wykonanych z tworzyw sztucznych o
masie powyzej 25 gram

Gwarancja

o

Na okres co najmniej 24 miesigcy - §wiadczonej w siedzibie
Zamawiajacego, chyba ze niezbgdne bedzie naprawa sprzgtu w siedzibie
producenta lub autoryzowanym przez niego punkcie serwisowym -
woweczas koszt transportu do i z naprawy pokrywa Wykonawca,

Czas reakcji na zgloszong reklamacj¢ gwarancyjng - do konca
nastepnego dnia roboczego

Naprawy gwarancyjne urzadzen muszg by¢ realizowany przez
Producenta lub Autoryzowanego Partnera Serwisowego Producenta.

Torba

Torba dostosowana do wymiardw notebooka.

Komputery stacjonarne — 2 szt.

Kazdy egz. powinien posiada¢ nastepujace minimalne parametry techniczne:

Typ Komputer stacjonarny

Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu
do Internetu oraz poczty elektronicznej. Sprzet wykorzystywany bedzie przy
potwierdzaniu profili zaufanych ePUAP.

Procesor Min. Czterordzeniowy, beznozkowy, z obstugg wirtualizacji. Osiggajacy w




tescie PassMark - CPU Mark wynik min. 6500pkt
http://www.cpubenchmark.net

Plyta glowna

W petni kompatybilna z oferowanym procesorem wyposazona w zlacza:
Min. PCI-Ex 16x — 1 szt.

Min. PCI-Ex 1x — 2 szt.

Obstuga SATA 600, 4x zlagcza SATA

Karta graficzna

Grafika zintegrowana z procesorem powinna umozliwia¢ prace
dwumonitorowa ze wsparciem dla DirectX 11, OpenGL 3.0, Shader 4.1 —z
mozliwo$cig dynamicznego przydzielenia do 1695MB pamigci.

Dysk twardy Nie mniej niz 250GB SATAIII SSD

Nagrywarka ptyt CD/DVD DVD +/-RW Dual Layer

Karta sieciowa zintegrowana z ptyta gtdéwna, 10/100/1000 Mbps (RJ45)
Karta dzwigkowa zintegrowana z ptyta gtéwna, zgodna z High Definition

Z}acza na przednim panelu

wejscie mikrofonowe, wyjscie stuchawkowe, min. 2xUSB 2.0

Z}acza na tylnym panelu

RJ45, 4xUSB 2.0, 2xUSB 3.0, D-Sub, DVI, wyjscie stuchawkowe

System operacyjny

System operacyjny klasy PC musi spetnia¢ nastgpujace wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet
lub monitorach dotykowych.

2. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru —w tym
Polskim i Angielskim.

3. Funkcje zwigzane z obshuga komputerow typu tablet, z wbudowanym
modutem ,,uczenia si¢” pisma uzytkownika — obshuga jezyka polskiego.

4. Funkcjonalno$¢ rozpoznawania mowy, pozwalajaca na sterowanie
komputerem glosowo, wraz z modutem ,,uczenia si¢” gltosu uzytkownika.

5. Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach
wersji systemu operacyjnego poprzez Internet, mechanizmem udost¢pnianym
przez producenta systemu z mozliwo$cig wyboru instalowanych poprawek
oraz mechanizmem sprawdzajacym, ktore z poprawek sg potrzebne.

6. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu Zamawiajacego.

7. Dostepnos¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

8. Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6.

9. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

10. Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy:
menu, odtwarzacz multimediow, pomoc, komunikaty systemowe.

11. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku
polskim.

12. Wsparcie dla wickszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardow USB, Plug&Play,
Wi-Fi).

13. Funkcjonalno$¢ automatycznej zmiany domyslnej drukarki w zaleznosci
od sieci, do ktorej podtaczony jest komputer.

14. Mozliwo$¢ zarzadzania stacja robocza poprzez polityki grupowe — przez
polityke rozumiemy zestaw regut definiujacych lub ograniczajacych
funkcjonalnos$¢ systemu lub aplikacji.

15. Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla
systemu operacyjnego i dla wskazanych aplikacji.

16. Zabezpieczony hastem hierarchiczny dostgp do systemu, konta i profile
uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

17. Zintegrowany z systemem modut wyszukiwania informacji (plikow
roéznego typu, tekstow, metadanych) dostgpny z kilku pozioméw: poziom
menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania



http://www.cpubenchmark.net/

oparty na konfigurowalnym przez uzytkownika module indeksacji zasobow
lokalnych.

18. Zintegrowany z systemem operacyjnym modut synchronizacji komputera
z urzadzeniami zewnetrznymi.

19. Wbudowany system pomocy w jezyku polskim.

20. Mozliwo$¢ przystosowania stanowiska dla 0sob niepelnosprawnych (np.
stabo widzacych).

21. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regul definiujagcych ustawienia zarzadzanych w sposob centralny.
22. Automatyczne wystgpowanie i uzywanie (wystawianie) certyfikatow PKI
X.509.

23. Mechanizmy logowania w oparciu o:

a. login i haslo,

b. karty z certyfikatami (smartcard),

c. wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez
modut TPM).

24, Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.

25. Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu.

26. Wsparcie dla algorytmow Suite B (RFC 4869).

27. Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2
(IKEv2) dla warstwy transportowej IPsec.

28. Whudowane narz¢dzia shuzace do administracji, do wykonywania kopii
zapasowych polityk i ich odtwarzania oraz generowania raportow z ustawien
polityk.

29. Wsparcie dla srodowisk Java i NET Framework 1.112.x,3.x14.x —
mozliwo$¢ uruchomienia aplikacji dziatajacych we wskazanych
srodowiskach.

30. Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera
polecen.

31. Zdalna pomoc i wspoétdzielenie aplikacji — mozliwos¢ zdalnego przejecia
sesji zalogowanego uzytkownika celem rozwigzania problemu z
komputerem.

32. Rozwiazanie shuzace do automatycznego zbudowania obrazu systemu
wraz z aplikacjami. Obraz systemu stuzy¢ ma do automatycznego
upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w
cato$ci poprzez sie¢ komputerowa.

33. Rozwiazanie ma umozliwiajace wdrozenie nowego obrazu poprzez
zdalng instalacje.

34. Transakcyjny system plikow pozwalajacy na stosowanie przydziatow
(ang. quota) na dysku dla uzytkownikoéw oraz zapewniajacy wigksza
niezawodnos¢ 1 pozwalajacy tworzy¢ kopie zapasowe.

35. Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami sieciowymi
tj. drukarki, modemy, woluminy dyskowe, ustugi katalogowe.

36. Udostepnianie modemu.

37. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikdw z mozliwo$cig automatycznego
przywrocenia wersji wezesniejszej.

38. Mozliwo$¢ przywracania obrazu plikéw systemowych do uprzednio
zapisanej postaci.

39. Identyfikacja sieci komputerowych, do ktorych jest podtaczony system
operacyjny, zapamigtywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow itp.).

40. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu numeréw
identyfikacyjnych sprzetu).

41. Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy,
zgodnie z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn
wirtualnych.

42. Mechanizm szyfrowania dyskow wewngtrznych i zewngtrznych z




mozliwoscig szyfrowania ograniczonego do danych uzytkownika.

43. Wbudowane w system narzedzie do szyfrowania partycji systemowych
komputera, z mozliwoscia przechowywania certyfikatow ,,w mikrochipie
TPM (Trusted Platform Module) w wersji minimum 1.2 lub na kluczach
pamigci przenos$nej USB.

44. Wbudowane w system narzedzie do szyfrowania dyskoéw przeno$nych, z
mozliwo$cig centralnego zarzadzania poprzez polityki grupowe, pozwalajace
na wymuszenie szyfrowania dyskow przeno$nych.

45. Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania partycji w ustugach katalogowych.

46. Mozliwos¢ nieodptatnego instalowania dodatkowych jezykow interfejsu
systemu operacyjnego oraz mozliwo$¢ zmiany jezyka bez koniecznosci
reinstalacji systemu.

Zaimplementowany fabrycznie mechanizm odtwarzania systemu
operacyjnego z ukrytej partycji znajdujacej si¢ na dysku twardym.

Wyposazenie dodatkowe

- Klawiatura QWERTY Full Size USB przewodowa w uktadzie polski
programisty.
Mysz optyczna USB przewodowa.

Obudowa Typu Tower w formacie Mini lub Midi ATX
Zasilacz Moc min. 400W o sprawnosci min. 80% i aktywnym PFC
Gwarancja 36 miesigcy, czas reakcji w nastepnym dniu roboczym, naprawa w miejscu

instalacji sprzetu. Mozliwos¢ sprawdzenia konfiguracji komputera po
podaniu numeru seryjnego na stronie producenta. Link do strony dotaczy¢ do
oferty.

Certyfikaty

Komputery musza posiada¢ certyfikat CE . Producent musi posiadac
certyfikat ISO 9001 i 14001. Wszystkie certyfikaty nalezy dotaczy¢ do
oferty.

Monitory- 2 szt.

Kazdy egz. powinien posiada¢ nast¢pujace minimalne parametry techniczne:

Przekatna ekranu 24"

Panel TN LED

Czas reakcji Max. 5 ms

Kontrast 1000 : 1 typowy

Kontrast 5000000:1ACR

Jasnosc¢ Min. 250 cd/m? typowa

Kat widzenia poziomo/pionowo: 170°/ 160°; prawo/lewo: 85°/ 85°; gora/dot: 80°/ 80°
Wyswietlane kolory 16.7 min

Wielkos¢ plamki (pion. X poz.)

Max. 0.271 x 0.271 mm

Rozdzielczos¢ fizyczna 1920 x 1080
Format obrazu 16:9

Cyfrowe wejscie sygnalu DVI-D

HDCP tak

Glosniki 2 X 2 W (Stereo)

Wejscie stuchawkowe/audio

Tak, mini-jack

Wyjscie stuchawkowe/audio

Tak, mini-jack

Zabezpieczenie przed kradzieza

kompatybilny z Kensington-lock™

Certyfikaty CE, TCO 6

Kat pochylenia 22° w gore; 5° w dot
Standard VESA 100 x 100 mm
Kolor czarny

Zuzycie energii 60W typowo
Gwarancja 36 miesigcy.




Drukarka- 2 szt.
Kazdy egz. powinien posiada¢ nastepujace minimalne parametry techniczne:

Rodzaj urzadzenia jednofunkcyjne - tylko funkcja druku

Interfejs USB, Bluetooth

Format papieru A4

Rozdzielczo$¢ druku mono 600x600dpi

Rozdzielczo$¢ druku kolor 4800x1200dpi

Wspierane systemy operacyjne  |Windows 10, Windows 10 x64
Waga Do 3 kg

Predkos¢ druku - czern [str/min] |22

Predko$¢ druku - kolor [str/min] (17

Obstugiwane nosniki

Koperty Etykiety Broszury Papier fotograficzny Karty indeksowe Karty

okoliczno$ciowe Papier zwyktly

Certyfikaty CE

Zuzycie energii Maksymalnie 70W

Gwarancja 24 miesiecy.

2. ZADANIE CZESCIOWE NR 2 - ZAKUP INTERNETU MOBILNEGO

Wspolny Stownik Zaméwien (CPV):
72411000-4 - Dostawcy ushug internetowych (ISP)

Internet mobilny na karte powinien posiada¢ nastepujace minimalne parametry techniczne:

Modem LTE USB w zestawie ze wsparciem dla MS Windows 64 bit
Rodzaj potaczenia LTE

Okres waznosci konta: minimum 150 dni

Il0§¢ transferu: minimum 25 GB

Ilo$¢: 2 stanowiska.

3. ZADANIE CZESCIOWE NR 3 - ZAKUP CERTYFIKATOW KWALIFIKOWANYCH

Wspolny Stownik Zaméwien (CPV):
79132100-9 Ustugi uwierzytelniania podpisu elektronicznego

Kazdy zestaw powinien posiada¢ nastgpujace minimalne parametry techniczne:
Okres waznosci podpisu: minimum 2 lata

Rodzaj Podpisu: Kwalifikowany

Czytnik do karty w zestawie

Obstugiwany system operacyjny: MS Windows

Tlos¢: 4 zestawy.



